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Seguridad Simple para Usuarios en Movimiento GO

DNSWatchGO es un servicio basado en la nube que ofrece proteccion en el nivel de dominio, filtrado de contenido y
entrenamiento de conocimiento sobre seguridad integrado para mantener a sus usuarios protegidos cuando salen del su
perimetro seguro de red. Cuando se detectan alertas criticas, el equipo de expertos en seguridad de WatchGuard realiza

un andlisis personalizado de la posible amenaza y ofrece un seguimiento con explicaciones sencillas que incluyen insights
detallados de la potencial infeccién. Cuando un usuario hace clic en un enlace malicioso, DNSWatchGO lo redirige de manera
automadtica a una pagina segura y ofrece recursos para reforzar la educacién sobre seguridad.

66  Nuestro antivirus era bueno. WatchGuard es mejor. WatchGuard fue facilde 99
implementar y evité inmediatamente que los ataques afectaran a nuestros

negocios.
~ Mike Brooks, Gerente de Tl, SEEPEX Inc.

FUNCIONALIDADES Y
BENEFICIOS

« Detecta y bloquea conexiones

PROTECCION DONDEQUIERA QUE ESTE

WatchGuard DNSWatchGO ofrece defensa y filtrado de contenido que protege a los
usuarios cuando estan fuera de la red, sin necesidad de una VPN. Mediante la supervisiéon

de solicitudes de DNS salientes y la correlacién de estas con nuestra inteligencia agregada,
DNSWatchGO impide que los endpoints se conecten con infraestructuras maliciosas.

Cuando se produce un intento de conexion a un dominio perjudicial, la conexién se bloquea
y el trafico malicioso se desvia a los servidores de DNSWatch para su investigacion. Las
devoluciones con llamadas de comando y control, los ataques de suplantacion de identidad y
los intentos de exfiltracion de datos se bloquean automaticamente.

DNSWatchGO también puede impedir que sus usuarios accedan a contenido inapropiado.
Puede establecer politicas para sus usuarios en funcion de 130 categorias de bloqueo
predefinidas y ajustar el acceso con la capacidad de establecer e implementar politicas por
usuario o grupo.

VISIBILIDAD FUERA DE LA RED

A medida que los usuarios se alejan de su red, pierde visibilidad de su actividad en Internet,
lo cual genera un importante punto ciego en su seguridad. Con DNSWatchGO los clientes
obtienen una visibilidad unificada de todos los dispositivos protegidos dentro y fuera de

la red, incluido el contenido filtrado y cualquier sitio web malicioso visitado. DNSWatchGO
ofrece informacion detallada sobre la ubicacién del endpoint, asi como también del atacante,
el tipo de ataque y los objetivos del atacante sin necesidad de revisar numerosos registros.

CONOCIMIENTO INMEDIATO SOBRE SEGURIDAD

El noventa por ciento de los ataques comienzan con un correo electrénico de suplantacién
de identidad exitoso que logra engafar a los usuarios para que hagan clic en un enlace o
descarguen un archivo inapropiado. DNSWatchGO es el primer servicio de seguridad que
ofrece proteccion contra la suplantacion de identidad y educacion al respecto dondequiera
que los usuarios vayan. Cuando un usuario final hace clic en un correo electrénico o enlace
que DNSWatch ha identificado como un intento de suplantacién de identidad, se lo redirige
a un juego que le brinda informacién sobre las sefiales de advertencia de un ataque de
suplantacion de identidad y le indica al usuario qué debe hacer, como informar sobre el
correo electrénico problematico o hablar con un miembro de su equipo deTI.

de DNS maliciosas para
dispositivos fuera de su red.

Permite filtrado de contenido
con 130 categorias de bloqueo
predefinidas para limitar el
acceso a areas riesgosas de la
web.

Ofrece educacion inmediata
sobre suplantacion de

identidad a los usuarios en el
momento del problema para
incrementar el conocimiento
del usuario final después de un
intento de ataque.

Se instala rdpidamente y se
administra con facilidad , lo que
permite ahorrar tiempo y costos,
y reducir la carga de trabajo del
ocupado equipo deTI.

Admite Windows 7,8y 10.

Compatible con herramientas de
implementacion comunes.
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ADMINISTRACION BASADA EN LA NUBE
Como solucién 100% basada en la nube, DNSWatchGO

es facil de implementar y administrar, lo cual le permite
ahorrar tiempo y dinero. No se requiere de hardware, ni es
necesario actualizar software manualmente. Los dispositivos
se implementan en minutos, lo cual permite obtener con
rapidez visibilidad de la actividad de Internet dondequiera

DNSWatchGO

ALTA SEGURIDAD EN TODOS LOS
NIVELES

Disefiadas con una arquitectura Unica que las convierte en
los productos de seguridad de red mas efectivos, rdpidos

e inteligentes del mercado, las soluciones de WatchGuard
brindan defensas profundas contra el malware avanzado, el
ransomware, los botnets, los troyanos, los virus, los ataques

que el usuario vaya. Administre de manera centralizada las
politicas de DNSWatch de todos sus usuarios dentro y fuera
de la red.

mediante descargas, la pérdida de datos, la suplantacion de
identidad y mucho mas.

COMO FUNCIONA
WatchGuard DNSWatchGO supervisa las solicitudes de
DNS salientes y las correlaciona con una lista completa
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W de sitios maliciosos. Si se determina que una solicitud
es maliciosa, se la bloquea y se redirige al usuario a
‘ \ un sitio seguro para reforzar su entrenamiento sobre
Expertos en Seguridad de suplantacion de identidad.
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Simplemente apunte
Firebox a DNSWatch

Todos los Dispositivos | V
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DNSWatch detras de Firebox

El cliente redirige el DNS, agrega informacién de la empresa y del grupo

DNSWatchGO Fuera de las Instalaciones

Obtenga mas informacién en: watchguard.com/DNSWatchGO

EL PORTAFOLIO DE SEGURIDAD DE WATCHGUARD

Autenticacién multifactor

Seguridad de red

Wi-Fi Seguro
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